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Saclay, le 27 oclobre 2011 

NOTE O'INSTRUCTION GENERA1.E W 608 

OBJET : CHARTE D'UTILISATION DES MOVENS INFORMATIQUES ET CES SERVICES 
INTERNET AU CE'" 

La présente note à'lnstruction générale a pour objet àe renàre applicable la « Chatte à'utillsatiOn àes 
moyens informaliques et des services inlernel au CEA lO . 

Cette charte, dont le texte figure en annexe, fixe les règles à'utillsa tion des moyens infofmatiques el 
des services inlemel au CEA et précise les responsabilités associées. 

La note d'Inslruc~on gen"'ale n6 469 du 10 juillet 2001 est abrogée. 

L'Administrateur général, 

~~~'i 
mard BIGOT ____ 

C 
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CHARTE D'UTILISATION DES MOYENS INFORMATIQUES 

ET DES SERVICES INTERNET AU CEA 
 
 

La présente charte a pour objet de fixer l’ensemble des règles relatives à l’utilisation des moyens 
informatiques et des services internet au CEA et de préciser les responsabilités associées. 
 
 
I DÉFINITIONS  
 
 
1.1 On désigne par "moyens informatiques" les matériels, logiciels, applications, bases de données, 

réseaux et fichiers numériques faisant partie des systèmes d'information du CEA (moyens fixes 
ou mobiles, qu’ils soient locaux ou accessibles à distance, placés sous la responsabilité des 
unités du CEA). Ces moyens sont destinés à élaborer, traiter, stocker, échanger ou détruire les 
informations. Ces informations peuvent concerner tous les domaines d'activité du CEA : 
scientifique, technique, administratif, de gestion, bureautique, etc. 

 
1.2 On désigne par "services internet" les moyens d'échanges et d'informations divers (web, 

messagerie, forum, téléphonie, visioconférence, etc.) mis à disposition par des serveurs locaux 
ou distants. 

 
1.3 On désigne par "utilisateur" toute personne ayant accès ou utilisant les moyens informatiques et 

services internet mis en place par le CEA, quel que soit son statut : salarié CEA, personnel 
intérimaire, stagiaire de courte ou de longue durée, thésard et, dans les conditions définies par 
voie de convention, d'accord de collaboration ou de marché, chercheur dans un laboratoire 
associé, personnel d'une entreprise extérieure ou d'un organisme tiers partenaire et salarié de 
filiale. 

 
1.4 On désigne par "chef d’unité" les responsables hiérarchiques d'un niveau supérieur ou équivalent 

à celui de chef de service. Toutefois, il est possible à un chef de service de déléguer ses pouvoirs 
et responsabilités, au titre de la présente charte, à un chef de laboratoire. 

 
 
II RESPONSABILITÉS GÉNÉRALES  
 
 
2.1 Le Directeur central de la sécurité, en qualité d'Autorité qualifiée

1
, est responsable de la sécurité 

des systèmes d'information du CEA. Il définit, à ce titre, la politique de sécurité de ces systèmes 
et les objectifs associés, fixe les règles de sécurité applicables et en assure le contrôle. 

 
2.2 Les chefs d’unité, assistés par les Agents de sécurité des systèmes d'information (ASSI), les 

Officiers de sécurité (OS) et les Correspondants de sécurité (CS), doivent : 

 veiller au respect des mesures fixées par l'Autorité qualifiée ; 

 définir les objectifs de sécurité des systèmes d'information de leur unité et mettre en œuvre 
les mesures appropriées.  

 
 
III CONDITIONS D'ACCÈS AUX MOYENS INFORMATIQUES ET AUX SERVICES INTERNET 
 
 

3.1 Le CEA peut mettre en œuvre des restrictions d'accès à certains services internet jugés non 

conformes aux règles d'usage définies dans la présente charte ou présentant un risque pour la 

sécurité des systèmes d’information du CEA. 

 

 
1
 Au sens de l'instruction interministérielle n°1300/SGDSN/PSE/PSD du 23 juillet 2010 relative à la protection du secret de la 

défense nationale (publiée par arrêté du même jour - JORF du 11 août 2010). 
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3.2 La mise à disposition des moyens informatiques et des services internet à un utilisateur s’effectue 

sous la responsabilité du chef de l’unité utilisatrice de ces ressources, conformément aux règles 

de sécurité applicables.  

 

3.3 L'accès aux moyens informatiques du CEA et aux services internet fait l'objet d'une autorisation 

préalable du chef d'unité et est soumis aux règles de sécurité définies par la présente charte ou 

arrêtées par l'Autorité qualifiée. Ces autorisations d'accès sont strictement personnelles et ne 

peuvent en aucun cas être cédées, même temporairement à un tiers
2
. Elles peuvent être retirées 

à tout moment. Toute autorisation prend fin lors de la cessation de l'activité professionnelle qui l'a 

justifiée. 

 

3.4 En fonction de l'activité de l'unité ou des utilisateurs, le chef d'unité peut en outre prévoir des 

mesures de sécurité particulières ainsi que des restrictions d'accès aux moyens informatiques et 

aux services internet. 

 

3.5 L’utilisation et la connexion sur les réseaux du CEA de matériel informatique (ordinateur, 

ordiphone, clé USB, etc.) n’appartenant pas au CEA sont soumises à l’autorisation préalable du 

chef de l’unité concernée et aux règles de sécurité prescrites pour le réseau utilisé. 

 

3.6 L’utilisateur doit restituer l’ensemble des moyens informatiques qui lui ont été confiés à la 

cessation de l’activité qui a justifié l'attribution de ces moyens, conformément aux dispositions en 

vigueur sur son centre d'affectation. 

 
 
IV CONDITIONS D'UTILISATION DES MOYENS INFORMATIQUES ET DES SERVICES 
 INTERNET  
 
 

4.1 Conditions générales d'utilisation  

 
4.1.1 Tout utilisateur est responsable de l'utilisation des moyens informatiques et des services 

internet auxquels il a accès. 
 

4.1.2 L'utilisation de ces moyens et services doit être rationnelle, afin d'en éviter la saturation, et 
conforme aux règles définies dans la présente charte. 

 
4.1.3 Ces moyens et services sont destinés à un usage professionnel en lien avec les domaines 

d’activité du CEA, ce qui exclut en particulier l'utilisation à des fins privées, rémunératrices ou 
ludiques.  

 
Un usage personnel est toutefois toléré dans la limite d'un usage raisonnable et dans la 
mesure où l’activité professionnelle ne s’en trouve aucunement affectée et où celui-ci n’est 
pas susceptible de porter atteinte à la sécurité des systèmes d’information, aux intérêts ou à 
l'image du CEA. 

 
 La gestion de ces informations d’ordre privé se fait sous l’entière responsabilité de l’utilisateur. 
 
 Les informations traitées par les moyens informatiques du CEA sont présumées avoir un 

caractère professionnel. 
 
4.1.4 Les utilisateurs de ces moyens et services ne doivent pas consulter ou échanger des 

informations susceptibles de faire l'objet de poursuites pénales (c’est-à-dire dont le contenu 
est injurieux, raciste ou contraire à l'ordre public) ou pouvant porter atteinte aux intérêts ou à 

 
2
 En cas de nécessité professionnelle, l'utilisateur peut être amené à communiquer ses codes d'accès à l'ASSI et/ou au chef 

d'unité. 
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l'image du CEA (notamment les sites ou messages à caractère pornographique ou les sites 
de jeux en ligne). 

  
4.1.5 Ces moyens et services ne sont pas destinés à échanger, au sein de l’organisme ou avec 

l'extérieur, des informations de nature politique, sociale ou confessionnelle. 
 
Les conditions et modalités d’utilisation de ces moyens et services dans le cadre de l’exercice 
du droit syndical sont définies par voie d’accord collectif. 

 
4.1.6 L’utilisateur ne doit pas reproduire, télécharger, copier, diffuser, modifier et/ou utiliser des 

logiciels, bases de données, pages web, images, photographies ou autres créations 
protégées par le droit d’auteur ou un droit privatif, sans avoir vérifié qu'il y a été autorisé 
expressément par le titulaire des droits qui y sont attachés.  

 
4.1.7 L'utilisateur ou l’unité qui, dans le cadre de ses activités, est amené(e) à constituer des 

fichiers soumis aux dispositions de la loi informatique et libertés
3
, doit accomplir les formalités 

requises auprès de la Commission nationale de l’informatique et des libertés (CNIL) par 
l'intermédiaire du Service central de la propriété intellectuelle et des accords (SCPIA) de la 
Direction juridique et du contentieux (DJC) et en concertation avec le chef d'unité dont il ou 
elle relève. Il ou elle doit également veiller à un traitement des données conforme avec les 
dispositions légales. La CNIL doit également être saisie d’une déclaration en cas de 
suppression de ces fichiers.  

 
4.1.8 L’utilisateur dont le poste, en cours d’utilisation, fait l’objet d’une maintenance à distance en 

est préalablement informé. 
 

4.1.9 L’utilisation à des fins professionnelles de moyens informatiques privés doit être strictement 

limitée aux services nomades accessibles depuis internet et explicitement conçus à cet effet 

(espace collaboratif, sites grand public, services nomades standard). 
 

4.2 Conditions particulières d'utilisation de la messagerie électronique professionnelle 
 

L’utilisation de la messagerie électronique professionnelle doit répondre aux règles suivantes : 

 tout message est réputé professionnel ; 

 l’envoi de messages électroniques à des fins personnelles doit être limité et s’effectue sous 
la pleine et entière responsabilité de l’utilisateur et ne doit pas affecter le trafic normal des 
messages professionnels ;  

 la transmission, sur un réseau non homologué, d’informations à caractère sensible ne doit 
être effectuée que moyennant l’utilisation d'un chiffrement, conforme aux règles de 
sécurité ; 

 l’utilisateur doit observer la plus grande vigilance lors de l’ouverture des messages et 
pièces jointes dont il ignore la provenance ; 

 il doit veiller à ce que la diffusion des messages soit limitée aux seuls destinataires 
concernés afin d’éviter les diffusions de messages de masse, l’encombrement inutile de la 
messagerie ainsi qu’une dégradation du service. 

 

4.3 Conditions particulières d'utilisation des services internet 
 

L'utilisateur doit respecter les règles fixées par les propriétaires des sites internet qu'il visite ainsi que 
la législation en vigueur. A ce titre, il ne doit pas : 

 se connecter ou essayer de se connecter sur un serveur autrement que par les 
dispositions prévues par ce serveur et sans y être autorisé par les responsables habilités ; 

 se livrer à des actions mettant sciemment en péril la sécurité ou le bon fonctionnement des 
serveurs auxquels il accède ; 

 intercepter des communications entre tiers ; 

 
3
 Loi n° 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés, modifiée. 
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 utiliser des services internet non validés par l’Autorité qualifiée pour le stockage, le 
traitement ou la diffusion d’informations CEA ;  

 proposer ou rendre accessibles aux tiers des données et informations sensibles et/ou 
contraires à la législation en vigueur ; 

 émettre des opinions personnelles, notamment étrangères à son activité professionnelle, 
susceptibles de porter préjudice au CEA. 

 
De manière générale, seuls ont vocation à être consultés les sites internet présentant un lien direct 
et nécessaire avec l'activité professionnelle. Une consultation ponctuelle et dans des limites 
raisonnables des sites internet pour motif personnel est tolérée à condition que le contenu ne soit 
pas contraire à l'ordre public, ne porte pas atteinte à la sécurité des systèmes d’information et ne 
remette pas en cause l'intérêt et l’image du CEA. 

 
 
V RÈGLES DE SÉCURITÉ EN MATIÈRE D'UTILISATION DES MOYENS INFORMATIQUES ET 
 DES SERVICES INTERNET  
 
 
5.1 L’utilisateur doit contribuer à la sécurité générale du CEA, notamment en respectant les règles de 

sécurité définies par la présente charte ou arrêtées par l'Autorité qualifiée et les mesures  
prescrites par le chef d’unité. 

 
5.2 L’utilisateur assure, à son niveau, la protection matérielle et/ou logicielle des moyens 

informatiques qui lui sont confiés. A ce titre, il veille : 

 à la protection de ses différents moyens d’authentification. En particulier, il choisit un mot 
de passe en respectant les prescriptions qui visent à obtenir le maximum de fiabilité ; 

 à ne pas mettre à la disposition d’utilisateur(s) non autorisé(s) un accès aux moyens 
informatiques ou aux services internet, à travers des matériels dont il a l’usage ; 

 à ne pas utiliser ou essayer d’utiliser des comptes autres que le sien ou masquer son 
identité ; 

 à s’assurer que le niveau de sensibilité des informations qu’il traite est compatible avec les 
règles de sécurité et les recommandations précitées ; 

 à ne pas accéder aux informations et documents conservés sur les moyens informatiques 
autres que ceux qui lui sont propres, et ceux qui sont publics ou partagés. Il ne doit pas 
tenter de les lire, modifier, copier ou détruire, même si l’accès est techniquement possible ; 

 à limiter, en cas d’activité nécessitant un partage de ressources, les droits d’accès aux 
seules personnes concernées et au strict minimum nécessaire ; 

 à faire part, dans les plus brefs délais, au chef d’unité et à l’ASSI de toute tentative de 
violation de son compte et, de façon générale, de toute anomalie qu’il peut constater ; 

 à protéger les informations qu’il détient présentant un caractère sensible en s'assurant que 
l’accès est limité aux seules personnes admises à en connaître pour les besoins de son 
unité ; 

 à s'abstenir de prendre connaissance d’informations détenues par des tiers, notamment 
par captation de mot de passe ou usurpation d’identité, y compris les informations 
échangées par messagerie électronique professionnelle ou au moyen des services 
internet ; 

 à ne pas porter à la connaissance de tiers ou du grand public, en particulier via les 
services internet, une information soumise à une obligation d'autorisation de diffusion ou 
de publication au titre d’un accord ou des règles applicables au CEA. 
 

5.3 L'utilisateur est tenu de préserver l'intégrité des moyens informatiques du CEA, y compris les 
moyens d’accès aux services internet. A cet effet, il veille notamment :  

 à ne pas entraver le bon fonctionnement des moyens informatiques du CEA, notamment 
par l'introduction de documents, données, programmes et logiciels non professionnels, en 
particulier à caractère ludique ou de divertissement, de logiciels parasites ou par le 
contournement des dispositifs de sécurité, et des services internet, notamment de la 
messagerie électronique professionnelle ; 

 à s'abstenir de toute utilisation non conforme ou de nature à dégrader les moyens 
informatiques, leurs configurations originelles ou leurs propriétés physiques et logicielles. 



6 

 

 
5.4 Les informations relevant de la classification de défense doivent être traitées sur des moyens 

informatiques faisant l’objet d’une décision d’homologation. En particulier, elles ne doivent pas 
être traitées sur l’intranet du CEA ou sur des services internet. 

 
 L'accès aux systèmes d’information homologués fait l'objet de dispositions particulières. 
 
5.5 L’évolution permanente des technologies de l’information met à la disposition des utilisateurs de 

nouveaux services qui peuvent être accessibles depuis le réseau du CEA. Ces nouvelles 
technologies comportent des risques et ne doivent donc être utilisées qu'avec l’accord préalable 
du chef d’unité et dans le strict respect des règles de sécurité. 

 
 

VI CONTRÔLE ET TRAÇABILITE DE L'UTILISATION DES MOYENS INFORMATIQUES ET DES 
 SERVICES INTERNET 
 
 
6.1 Le CEA peut procéder à des contrôles concernant l’utilisation des moyens informatiques et des 

services internet mis à disposition des utilisateurs (espaces réseaux et disques durs, flux et 
connexions internet, messagerie électronique professionnelle). Ces contrôles ont pour finalité 
d'assurer la sécurité des données informatiques de l'établissement public tout en permettant de 
constater les éventuels manquements à la présente charte.  

 
6.2 Les dispositifs de contrôle permettant une analyse individuelle de l'activité des utilisateurs (relevé 

des connexions ou des sites visités, volume et nature des fichiers stockés sur les espaces réseau 
ou échangés par messagerie, etc.), mis en place au CEA, font l'objet d'une déclaration préalable 
auprès de la CNIL précisant leur finalité, les données concernées, les modalités d'accès à ces 
informations ainsi que leur durée de conservation. 

 
6.3 Ces contrôles sont réalisés selon les modalités techniques approuvées par l'Autorité qualifiée (au 

vu d’un dossier mentionnant notamment l'objet de ces contrôles, les personnels autorisés à les 
réaliser et les destinataires des résultats).  

 
 Les personnels autorisés à effectuer ces opérations sont soumis à une obligation de 

confidentialité renforcée. Ils ne peuvent donc pas divulguer les informations qu’ils sont amenés à 
connaître dans le cadre de leur fonction, notamment celles relevant du secret des 
correspondances ou de la vie privée de l’utilisateur. Seules les informations susceptibles de 
remettre en cause le bon fonctionnement des applications, leur sécurité, l’intérêt du service ou la 
bonne application de la présente charte sont transmises aux destinataires des résultats. 

 
6.4 Un système de journalisation des accès internet, de la messagerie électronique professionnelle 

et des données échangées est mis en place au CEA en conformité avec les dispositions légales.  
 
6.5 Les administrateurs des moyens informatiques ont pour mission de veiller au bon fonctionnement 

ainsi qu'à la sécurité des moyens informatiques. Ils sont donc amenés à avoir accès à l'ensemble 
des informations qui y sont stockées ou qui y transitent (messagerie, connexion internet, fichiers 
de journalisation, etc.). A ce titre, ils sont soumis à une obligation de confidentialité renforcée et 
ne peuvent donc pas divulguer les informations qu'ils sont amenés à connaître dans le cadre de 
leur fonction, notamment celles relevant du secret des correspondances ou de la vie privée des 
utilisateurs. 

 
 
VII DISPOSITIONS PARTICULIERES 
 
 
Compte tenu des impératifs de sécurité spécifiques aux systèmes d’information traitant des 
informations classifiées de défense, des dispositions particulières sont mises en œuvre, notamment, 
au sein de la Direction des applications militaires (DAM), pour l’utilisation des moyens informatiques.  
 


